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V/v mot so thu doan lira dao chiem doat
tai san tren khong gian mang

Kinh giri: Cac so, ban, nganh, doan the trong tinh.

Thai gian qua, tinh hinh toi pham lira dao chiem doat tai san tren khong
gian mang dien bien phuc tap, gay buc xuc trong du luan xa hoi, anh hubng
den an ninh, trat tu va hoat dong, dbi song cua ngubi dan, gan day tai nhieu dja
phuong xuat hien mot so thu doan lira dao chiem doat tai san tren khong gian
mang mbi, tinh vi hon, noi len la:

(1) Sir dung cong nghe Deepfakellam gia cuoc goi video nham chiem
doat tai san:

+ Phuomg thuc, thu doan: Thong qua mang Internet, cac doi tuong thu thap
hinh anh, giong noi cua ngubi dung tren mang xa hoi, sir dung cong nghe
Deepfake2tao anh dong, video gia mao ngubi dung dang noi chuyen true tuyen
vbi ngubi ciing khuon mat, am dieu giong noi va each xung ho.

Doi tuong tao lap tai khoan gia mao tren mang xa hoi triing thong tin va
anh dai dien vbi ngubi dung, ket ban vbi nan nhan trong danh sach ban be va
nhan tin vay muon tien theo kich ban san co. Trong mot so trubng hop, doi
tuong chiem doat tai khoan mang xa hoi cua ngubi dung de true tiep nhan tin
cho cac nan nhan trong danh sach ban be. De tao long tin vbi nan nhan, doi
tuong truyen tai Deepfake video co san len kenh video call (Facebook, Zalo,
Telegram...) khien nan nhan nhan ra hinh anh v-a giong noi cua ngubi quen va
nhanh chong chuyen tien theo yeu cau cua doi tuong.

Vbi cong nghe Deepfake, video gia mao co do chinh xac cao, rat kho
phan biet that gia. Tuy nhien, video do doi tuong tao san thubng co noi dung
chung chung, khong phu hop hoan toan vbi ngu canh thirc te giao tiep vbi nan
nhan, co the khien nan nhan nghi ngb, phat hien. De che lap khuyet diem tren,
cac doi tuong tao ra video vbi am thanh kho nghe, hinh anh khong ro net giong
cuoc goi video co tin hieu chap chon dupe thuc hien trong khu virc phu song di
dong/wifi yeu.

1Deepfake la cong nghe ixng dung hi tue nhan tao Al tao ra cac san phim cong nghe am thanh, hinh anh va video
lam gia doi tuong ngoai doi thuc veri do chinh xac rat cao. Dua tren tep tin, hinh anh khuon mat, giong noi cua mot
ngudi ngoai ddi thuc, Deepfake se su dung thuat toan de tai tao lai khuon mat va giong noi phu hop vdi net mat,
bieu cam cua mot ngudi, sau do tao ra video gia mao doi tuong ngoai ddi thuc.

2Cac phan mem Avatarity, My Heritage, Morphin, DeepFaceLab, Faceswap... dugc chia se tren Internet.



+ Bien phap phong ngiea: Tuyen truyen den can bo, nhan vien nam dirge thu
doan cua toi pham, khi nhan bat ky tin nhan vay mtrgn tien thong qua mang xa hoi
cin goi dien true tiep qua so dien thoai nguoi nhan de xac minh. Truong hop nghi
van doi tuong gia mao nguoi than tren mang xa hoi de lira dao chiem doat tai san,
can bao ngay cho co quan Cong an gan nhat de duoc ho tro, xir ly kip thbi.

(2) Mao danh giao vien, nhan vien benh vien lira dao phu huynh bang
thu doan thong bao con cap cuu, chuyen tien vien phi gap:

+ Phuong thuc, thu doan: Cac doi tuong mao danh giao vien, nhan vien
y te noi hoc sinh dang hoc goi dien thoai thong bao cho phu huynh ve viec con
hi chan thuong khi hoat dong the due hoac bi tai nan dang nhap vien nen can
tien de mo gap.

Doi tuong tao su tin tuong bang each thong tin chinh xac ve ten, tuoi cua
hoc sinh, phu huynh sau do chuyen dien thoai den nguoi tu xung la bac si khoa
cap cuu benh vien de trao doi, thong tin ve tinh trang benh kem yeu cau chuyen
tien de mo cap cuu gap. Do tarn ly lo lang, nhieu phu huynh hoc sinh khong
nghi ngb va da chuyen tien qua so tai khoan ngan hang do doi tuong cung cap.

+ Bien phap phdng ngiea: Khi nhan duoc cac cuoc goi co noi dung nhu
tren, co the thuc hien mot so bien phap sau: Goi dien cho giao vien chu nhiern cua
con de xac nhan; goi dien den so dien thoai dubng day nong cua cac benh vien (co
tren Trang thong tin dien tie cua cac benh vien) de xac nhan. Liru y: Viec dong
vien phi truoc roi mbi duoc cap cuu la khong co can cu; cac benh vien chi thu
tien le phi kham, chtra benh bang tien mat hoac qua so tai khoan ngan hang cua
benh vien (khong thu qua tai khoan cua cac ca nhan).

Cong an tinh de nghi thu trubng cac so, ban, nganh, doan the trong tinh co
bien phap tuyen truyen phu hop, kip thbi de can bo, nhan vien nam duoc cac thu
doan noi tren va phong ngira, khong de bi toi pham su dung khong gian mang lira
dao chiem doat tai san./. &

Nffinhan:
- Nhu tren;
- Luu: VT. PAQS (D2).



		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-03-29T10:36:52+0700
	ỦY BAN NHÂN DÂN TỈNH HÒA BÌNH - Hoà Bình
	SỞ GIÁO DỤC VÀ ĐÀO TẠO<sogiaoducdaotao@hoabinh.gov.vn> đã ký lên văn bản này!




